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Wesea

Ufficio Richiedente: ASI

DA: DLC
A: DG/DAF

Oggetto: Avvio Richiesta di Offerta (RdO) a inviti tramite MePA ai sensi dell’art. ai sensi dell’art. 50,
comma 1, lett. b ed) e) del D. Lgs. n. 36/2023, per dei servizi di Penetration Test per il sistema
informativo della Cassa per i Servizi Energetici e Ambientali — CSEA - CIG B20972A0D4

Si propone la seguente determinazione del 10.06.2024:

Richiesta di Offerta (RdO) a inviti tramite MePA, ai sensi dell’art. 50,
. comma 1, lett. b) ed e), del D. Lgs. n. 36/2023, per I'affidamento dei
Titolo Proposto per la gara . , - . .

servizi di Penetration Test per il sistema informativo della Cassa per

i Servizi Energetici e Ambientali — CSEA

Oggetto Servizi

Al fine di mantenere gli attuali standard di sicurezza e affidabilita dei
sistemi CSEA, I’Area Sistemi Informativi (ASI), tenuto anche conto
dell'evoluzione e del costante potenziamento della propria
infrastruttura digitale, che include portali dedicati, architetture
avanzate e integrazione di tecnologie emergenti, intende procedere
all’acquisto dei servizi di Penetration Test per il sistema informativo
della CSEA per garantire la possibilita di identificare ed esaminare le
vulnerabilita del proprio sistema informativo e le possibili
conseguenze derivabili da un’intrusione. Ferma restando la piu
generale definizione del contesto della CSEA, si riporta di seguito la
descrizione dei servizi richiesti:

1) Penetration Test di rete:

La voce consiste nella valutazione della sicurezza informatica
progettata per individuare e analizzare vulnerabilita, debolezze o
falle nei sistemi informatici, nelle reti o nelle applicazioni simulando
gli approcci e le tecniche degli aggressori informatici al fine di
identificare e mitigare i rischi per la sicurezza. Lo scopo principale dei
Penetration Test & quello di fornire un'analisi dettagliata della
sicurezza di un sistema e raccomandazioni per migliorare la sua
resilienza agli attacchi. Si richiede che il posizionamento venga
effettuato in modalita “utente esterno autenticato” (ovvero da rete
pubblica e simulando una impresa che si relaziona con la CSEA)
nonché un utente interno (ovvero da rete interna simulando di aver
acquisito il controllo della postazione e credenziali di un collega
CSEA, senza privilegi di amministratore).

Motivazione del servizio

2) Penetration Test applicativi:




| Penetration Test applicativi sono un tipo specifico di test di sicurezza
informatica focalizzati sull'analisi delle vulnerabilita presenti nelle
applicazioni software. Questi test mirano a identificare e valutare le
potenziali debolezze nei codici, nei protocolli di comunicazione e
nelle funzionalita dell'applicazione stessa. Gli obiettivi includono la
scoperta di vulnerabilita che potrebbero essere sfruttate per
I'accesso non autorizzato, la manipolazione dei dati o altri attacchi
dannosi. Durante i Penetration Test applicativi, gli esperti di sicurezza
informatica utilizzano una serie di tecniche, strumenti e metodologie
per eseguire simulazioni di attacchi e analizzare la resistenza
dell'applicazione agli stessi.

3) Analisi del Dark Web:

La voce consiste nella individuazione e rimozione di violazioni di dati
sensibili e casi di data breach su deep e dark web.

Per la presente procedura, il “Piano annuale 2024 degli acquisti di
beni e servizi d’'importo compreso tra euro 40.000 e 140.000”
approvato dal Comitato di gestione con delibera 73/2024/DAF del 25
marzo 2024, prevede l|’adesione alla Convenzione Consip e, in
alternativa, una procedura di affidamento ad inviti.

Tuttavia, considerato che tra le Convenzioni CONSIP disponibili non
e presente nessun servizio di Penetration Test, si rende necessario
procedere alla selezione, previa Richiesta di Offerta (“RdQ”) a inviti
tramite lo strumento del Mercato elettronico MePA, di un Operatore
economico dal quale effettuare l'acquisto, ai sensi dell’art. 50,
comma 1, lett. b) ed e) del D. Lgs. 36/2023.

Importo a base d’asta

€ 80.000,00 (euro ottantamila/00), + IVA

Richiesta Impegno di spesa

Impegno di spesa n. 3000162464

Durata Contratto

24 (ventiquattro) mesi

Opzione NO

T e e . Minor prezzo,
Criterio di aggiudicazione ai sensi dell’art. 108, comma 3, del D. Lgs. n. 36/2023
CIG B20972A0D4
CPV 72150000-1
Ufficio proponente ASI
Conformita amministrativa ) Dlretu')r'e DAF

(firmato digitalmente)

Obbligo MePA/Consip X Si | No

RUP

Pietro Abbati Marescotti
(firmato digitalmente)




\, csea

Utilizzo piattaforma
MePA/CONSIP

X Si | No

X Affidamento | o Affidamento | o0 Procedura | o Altro
diretto art. 50, comma | Aperta ex art.

art. 50, comma 1 lett. e) 71
1, lett. b)

Requisiti di ordine generale e di
idoneita professionale

- (art. 100, comma 3, del Codice dei contratti pubblici): iscrizione
nel Registro della Camera di Commercio, Industria, Artigianato e
Agricoltura per attivita coerenti con quelle oggetto della
presente procedura di gara;

- assenza, in capo all'operatore economico, dei motivi di
esclusione di cui agli artt. 94 e 95 del Codice dei contratti
pubblici.

Soggetti da invitare

Pertanto, all’esito di una indagine di mercato, volta a ricomprendere
la pil ampia categoria di soggetti maggiormente rappresentativi nel
settore di attivita e idonei a fornire il servizio richiesto con la
presente procedura, vengono invitati i seguenti soggetti per la
categoria merceologica di riferimento presente sul MePA: “Servizi di
consulenza per verifiche di sistemi informatici e servizi di
consulenza per attrezzature informatiche - CPV 72150000-1
Apparati di rete-Mepa Servizi”.

Fornitore PIVA Citta
CYAGATE S.P.A. 13129151000 Roma
IBM ITALIA S.P.A. 10914660153 Segrate (Ml)
LUTECH S.P.A. 02824320176 Milano
NSR 04303141008 Roma
SFERANET S.R.L. 10223951004 Roma

Direttore generale

Bernardo Pizzetti
(firmato digitalmente)




